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CVE-2026-111497 Broccoli2Shell / Brotli

Installierte Node.js Version Uberprifen

Alle Node.js-Versionen vor

o 22.234
o 24221
e 26.12.1

sind von der Sicherheitslicke betroffen. Wurde Node.js Gber den Paketmanager des Betriebssystems
installiert, so wird das Update fur Node.js Uber die Betriebssystem-Updates durchgefihrt.

Bei installiertem Node.js aus Fremdquellen muss das Update manuell erfolgen, z.B. via

curl -fsSL https://rpm.nodesource.com/setup 24.x | sudo shell -
sudo dnf install -y nodejs

Betriebssystem prifen

Debian-Derivate

dpkg -1 | grep -i brotli
apt-cache policy libbrotlil

Das Change-Log fur betroffene Pakete kann mit dem Befehl

zless /usr/share/doc/<PAKET>/changelog.Debian.gz

oder

zcat /usr/share/doc/<PAKET>/changelog.Debian.gz

uberpruft werden.

Falls das Update von Ende Oktober noch nicht installiert sein sollte, missen die Betriebssystem-Updates
installiert werden.

RHEL-Derivate
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rpm -qa | grep -i brotli
ldconfig -p | grep -i brotli

Das Change-Log fur betroffene Pakete kann mit dem Befehl

rpm -q --changelog <PAKETNAME>

uberpraft werden.

Falls das Update von Ende Oktober noch nicht installiert sein sollte, mlssen die Betriebssystem-Updates
installiert werden.

i-doit (Forms add-on)

i-doit hat zu dieser Thematik einen eigenen KB-Artikel verdffentlicht.

[https://kb.i-doit.com/de/i-doit-add-ons/forms/forms-nodejs-sicherheitsupdate.html]

Znuny

Znuny ist von dieser Lucke nicht betroffen, es muss jedoch das Betriebssystem tberpruft werden.

SNAG-View 4

SNAG-View 4 ist von dieser Llcke nicht betroffen, es muss jedoch das Betriebssystem uberpruft werden.
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